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MATRIZ DE ALOCACAO DE RISCOS

DESAFIO 04 - REDUGAO DE LACUNAS DE APRENDIZADO
EM CRIANCAS NA REDE PUBLICA

Contrato Publico para Solugéo Inovadora - CPSI

Orgao

Secretaria Municipal de Educagao e Cultura Instrumento Contrato Publico para Solucao Inovadora - CPSI
demandante

Desenvolvimento, adaptacdo, implantacdo, teste e
validacdo de solugdo inovadora capaz de ampliar a
Objeto capacidade municipal de identificar, monitorar e|Valor maximo R$ 80.000,00
compreender lacunas de aprendizagem entre estudantes
da rede municipal, em ambiente real de operacgao.

01 piloto em 03 escolas municipais, envolvendo

. De 6 a 12 meses, limitado a 12 meses, conforme|Escopo estudantes, professores, coordenadores pedagdgicos,
Prazo estimado . . . . ; e
cronograma contratual e Plano de Trabalho aprovados. |experimental diretores e equipe técnica da Secretaria Municipal de
Educacao.

LC n° 182/2021, especialmente art. 14, § 1°, lll; Lei n°®
14.133/2021, arts. 6°, XXVII, 22 e 103; Lei n°
Base legal 13.709/2018 - LGPD, especialmente arts. 6°, 11, 14, 37, |Data 22 de julho de 2026
38, 46 e 48; Lei n° 8.069/1990 - ECA; Resolucdes
CD/ANPD n° 15/2024 e n° 19/2024.

1. FINALIDADE E PREMISSAS DE ALOCAGAO

A presente matriz identifica, avalia, trata e aloca os riscos previsiveis relacionados a fase preparatéria, a elaboragao e publicagéo do edital, ao julgamento das
propostas, a negociagao, a contratagao e a execugao do piloto experimental do Desafio 04. Seu objetivo € orientar a prevengao, o monitoramento e a resposta
aos eventos, preservando a competitividade, a legalidade do procedimento, os direitos dos estudantes, a viabilidade do experimento e o equilibrio econémico-
financeiro inicial do contrato.

Os riscos procedimentais permanecem sob responsabilidade da Administragao. Os riscos contratuais sao alocados a parte que detenha maior capacidade de
prevengao, controle e resposta, considerando a natureza do evento, as obrigagcbes assumidas e o beneficiario da prestagdo. A materializagdo do risco
dependera de registro, comprovagao do nexo causal, avaliagdo do impacto e demonstragdo das medidas de mitigagdo adotadas.

A solugao possui carater de apoio a gestao e a atuagao pedagodgica. Diagnodsticos, indicadores, classificagdes e recomendagdes gerados pela tecnologia néo
substituem a avaliagédo profissional dos professores, coordenadores, gestores e demais agentes educacionais, nem poderdo fundamentar automaticamente
decisdes punitivas, discriminatérias ou que restrinjam direitos dos estudantes.
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O piloto envolve dados pessoais de criangas e adolescentes e podera tratar informacdes académicas, frequéncia, desempenho, condicdo socioeconémica,
pertencimento étnico-racial e outros elementos capazes de revelar aspectos sensiveis ou produzir perfis educacionais. Antes do uso de dados reais, deverao
ser definidos e documentados as finalidades, as hipoéteses legais, os papéis dos agentes de tratamento, os fluxos de compartihamento, as medidas de
segurancga e a avaliagdo de impacto a protegdo de dados, observando-se o melhor interesse dos estudantes, a minimizagéo, a necessidade, a transparéncia e
a revisdo humana.

Por se tratar de contratagdo experimental, o insucesso tecnolégico total ou parcial ndo caracteriza, por si so, inadimplemento, desde que a contratada execute
0s marcos aprovados, entregue as evidéncias e relatérios previstos, observe os requisitos de seguranga, protecdo de dados e revisdo humana e comprove
esforco técnico compativel com o estado da técnica. Falhas decorrentes de negligéncia, omissdo, descumprimento de requisitos ou gestao inadequada
permanecem imputaveis a parte responsavel.

2. METODOLOGIA DE AVALIAGAO

O nivel de risco é obtido pela multiplicacdo da probabilidade (P) pelo impacto (I): Nivel = P x I. A avaliagdo representa o risco inerente inicial e devera ser
atualizada sempre que houver alteracao relevante do edital, do Plano de Trabalho, das bases educacionais, do ambiente escolar, das funcionalidades, dos
modelos analiticos ou das condi¢cdes de execugao.

P Probabilidade Referéncia Impacto Referéncia

1 Rara Até 10% 1 Insignificante Sem prejuizo relevante; corregéo rotineira.

2 Improvavel Acima de 10% até 30% 2 Baixo Pequeno atraso/custo; efeito localizado.

3 Possivel Acima de 30% até 50% 3 Moderado Compromete etapa ou indicador, mas é recuperavel.

4 Provavel Acima de 50% até 70% 4 Alto Compromete marco, prazo, qualidade ou usuarios em escala.

5 e e Acima de 70% 5 Critico dPic:gi?Oig-viabilizar o piloto, causar dano grave, sang&o ou violagao de

2.1. MAPA DE CALOR - PROBABILIDADE x IMPACTO

Impacto | / Probabilidade — ‘

2
Improvavel

3
Possivel

4
Provavel

)
Quase certa

Prioridade

10 15 20 25 .
Critico ‘ Moderado Alto Critico Critico Critico Imediata
8 12 16 20 Alta
Moderado Alto Critico Critico
6 9 12 15
Moderado ‘ Moderado Moderado Alto Critico Programada
6 8 10 L
Baixo ‘ Moderado Moderado Alto Rotineira
5 .
Insignificante ‘ Moderado Monitoramento
i . - A cor representa o risco inerente antes da plena execugao
Legenda ‘ 5-9: Moderado 10-14: Alto 15-25: Critico das medidas de fratamento.
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3. REGRAS GERAIS DE ALOCAGAO E RESPOSTA

Alocacgao Critério ‘ Efeito contratual predominante Exemplos

Evento controlavel ou melhor gerido pela
Administragdo, inclusive planejamento do|Podera justificar reprogramagéo, ajuste de marco ou |Critérios restritivos, atraso na entrega de
certame, definicdo pedagdgica, selecéo das | reequilibrio quando houver impacto comprovado e nexo | dados, linha de base inadequada, demora na

Municipio ; L LA I g L S -
escolas, disponibilizagdo e validagdo de |causal, sem prejuizo do dever de mitigacdo e da|validagdo, calendario escolar e uso
dados, gestdo de usuarios, decisdes |observancia dos limites do edital. institucional indevido dos indicadores.
educacionais e aprovagéo dos marcos.
Ever}to Ilgado a SOREeS equipe, < ey - . . Falha de importagéao, diagndstico
arquitetura, integracdo, modelos analiticos, | Corregdo e mitigacdo sem custo adicional; o risco|. . - o
. ) - = inconsistente, indisponibilidade, vazamento,
funcionamento, seguranga, desempenho, |integra o pregco ofertado. Podera haver suspensdo ou : .
LR suporte, documentacdo, portabilidade e |rejeicdo do marco e retengdo do pagamento até a baixa performance, auséncia de backup,
porte, imentacao,  p jeicdo do ¢ pag suporte insuficiente e portabilidade
custos ordinérios das escolhas | regularizacéo. ;
.- inadequada.
tecnoldgicas.
Evento dependSiisfda atuagesiEeiiEEEse Tratamento conjunto e analise de causalidade. Podera | Dados incompletos, baixa adesao,

das partes, da qualidade das bases, da
Compartilhado adesdo dos usuarios, de terceiros, do
contexto escolar ou inerente a
experimentagao tecnoldgica.

4. MATRIZ DETALHADA DE RISCOS

As probabilidades e impactos abaixo representam a avaliagao inerente inicial. Os riscos da fase preparatoria deverao ser reavaliados antes da publicagdo, apos
esclarecimentos e impugnacgdes, antes da homologagao e antes da assinatura do CPSI. Os riscos de execugéao deverao ser reavaliados ao final de cada marco.

haver reprogramacéo, revisédo da estratégia, redugéo do | interpretagdo dos indicadores, integracdo com
escopo experimental ou encerramento motivado, sem |sistemas externos, risco tecnoldgico, forca
direito automatico a indenizagao. maior e alea econdmica extraordinaria.

FASE PREPARATORIA, EDITAL, JULGAMENTO E NEGOCIAGAO

Evento de risco e consequéncias Alocagao Medidas preventivas e resposta/contingéncia

Critérios de julgamento excessivamente restritivos,
desproporcionais ou associados a tecnologia, Municipio - Comissao
R01 |metodologia, arquitetura ou produto especifico,| 3 5 15 - Critico de Planejamento e

reduzindo o universo de proponentes e expondo o autoridade competente
certame a impugnacéo, direcionamento ou anulagéo.

Vincular cada critério ao problema e aos resultados esperados; justificar
pesos e exigéncias; preservar liberdade tecnoldgica; realizar revisao
multidisciplinar e juridica. Contingéncia: suspender e retificar o edital,
reabrir prazos e invalidar os atos afetados.

Estimativa de valor desconectada da realidade do
mercado, da complexidade tecnoldgica, da protegao de
R02 [dados ou do escopo nas trés escolas, ocasionando| 3 4 Municipio
auséncia de propostas, inexequibilidade ou contratagao
antiecondmica.

Manter memdéria de calculo baseada em consulta publica, escopo, prazo,
equipe, infraestrutura, seguranga e riscos; atualizar antes da publicagao.
Contingéncia: reavaliar valor e escopo, negociar dentro dos limites do TR
ou revogar e republicar.

Restricdo indevida a competitividade decorrente de
habilitagdo, condigbes de participagdo, prazos,
RO3 |exigéncias documentais ou requisitos desnecessarios,| 3 5 15 - Critico Municipio
inclusive barreiras injustificadas a startups, empresas ou
consorcios aptos.

Exigir apenas condi¢cdes proporcionais e indispensaveis; testar a
competitividade das clausulas; justificar exigéncias e realizar controle
juridico. Contingéncia: acolher impugnacdes pertinentes, eliminar a
restricao, retificar e reabrir o prazo.
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Alocacgao

Municipio - Comissao
de Planejamento e
Comissao Especial de
Avaliacao

5 15 - Critico

R05

Atuacgdo inadequada do Comité de Especialistas ou da
Comissdo Especial de Avaliagdo por insuficiéncia
técnica, conflito de interesses, impedimento, falta de
independéncia, desuniformidade de critérios ou
motivacgao deficiente.

Medidas preventivas e resposta/contingéncia

Definir rubricas, niveis, pesos, evidéncias minimas, desempate e forma de
célculo; calibrar os avaliadores; exigir notas individualizadas e relatorio
motivado. Contingéncia: sanar o edital ou repetir o julgamento por
comissao regularmente constituida.

Municipio - autoridade
designante e membros
do colegiado

10 - Alto

R06

Negociagéo desalinhada com o Termo de Referéncia ou
com os limites do certame, alterando substancialmente
escopo, marcos, indicadores, protecdo de dados,
propriedade intelectual, prazo, riscos ou prego.

Designagédo formal com qualificagdo compativel, declaragdes de
impedimento; regras de atuagdo, capacitacdo e registros de avaliagéo.
Contingéncia: substituir membro, recompor o colegiado e repetir os atos
afetados.

Municipio quanto a
condugao, com dever
de cooperacao da
proponente

5 15 - Critico

PLANEJAMENTO, GOVERNANCA E AMBIENTE EXPERIMENTAL

Usar roteiro e ata de negociagéo; preservar problema publico, requisitos
minimos e isonomia; envolver areas técnica, juridica e orgamentaria.
Contingéncia: reabrir negociagdo, rejeitar condigdo incompativel,
convocar proposta subsequente ou refazer o ato.

Evento de risco e consequéncias Alocagao Medidas preventivas e resposta/contingéncia
Definicdo insuficiente de responsabilidades entre F i focais. fi de decis3 sis. titul
Secretaria, escolas, equipe pedagodgica, tecnologia | ormalizar governanca, pqntos ocals, 1luxos de decisao, papels, titulares
RO7 s ’ ). O 4 4 12 - Alto Municipio e suplentes. Contingéncia: reunido extraordinaria de alinhamento e
protecdo de dados, gestdo e fiscalizagdo, gerando decisio motivada do gestor
decisdes conflitantes, omissdes ou retrabalho. 9 )
Atraso na definicdo das escolas, estudantes, usuarios, Definir previamente as trés escolas, responsaveis, universo inicial e
R08 |perfis de acesso ou bases que compordo o piloto, 4 12 - Alto Municipio calendario de liberagdo. Contingéncia: priorizar unidade ou lote disponivel
comprometendo os marcos iniciais. e reprogramar o marco afetado.
Linha de base TO insuficiente, inconsistente ou nao Defifiy mgtodologm, indicadores, _pengdos, font’eg. e crltgrlo§ de
. - X L o % - . comparabilidade no M-2, com validagdo pedagodgica. Contingéncia:
R09 |comparavel, impedindo a avaliagédo objetiva da evolugao 5 15 - Critico Compartilhado . : - ~ - O
; reconstruir a linha de base ou limitar conclusdes e registrar a limitagéo
e dos resultados do experimento. .
metodoldgica.
Escopo real de dados, estudantes, avaliagbes, Dimensionar lotes, funcionalidades essenciais e capacidade técnica no
R10 |integragBes ou usuarios superior a capacidade estimada 4 12 - Alto Compartilhado Plano de Trabalho. Contingéncia: priorizar amostra e dados minimos, sem
do piloto, comprometendo qualidade e prazo. descaracterizar o desafio.
Conflito do cronograma com calendario escolar, Compatibilizar cronograma com calendario letivo e periodos criticos
R11 g;/isil‘lda::::‘ r:g:sgo%a;ec:l:;;;rxgodteenr:o’?s dgute%ltjga: 3 12 - Alto Municipio Contingéncia: ajustar janelas de implantagdo, capacitacdo e coleta,
adeso pedagog ’ P preservando a validade do piloto.
Mudanga de diregdo, coordenagao, professores, equipe 9.- Designar titulares e suplentes, documentar processos e capacitar mais de
R12 |técnica ou escola participante durante o piloto, causando 3 Moderado Municipio um usuario por fungdo. Contingéncia: substituicdo formal, transferéncia de
perda de conhecimento e descontinuidade operacional. conhecimento e treinamento emergencial.
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Alocacgao Medidas preventivas e resposta/contingéncia

Aprovar protocolo de wuso, revisdo humana, comunicagdo e
encaminhamento  pedagdgico; esclarecer finalidades e limites.
Contingéncia: suspender funcionalidade controversa, revisar protocolo e
realizar orientagéo adicional.

Auséncia de protocolo pedagdgico e comunicacional
para utilizagdo dos diagndsticos, indicadores e
recomendacgdes, gerando uso inadequado ou resisténcia
da comunidade escolar.

Municipio, com apoio
metodoldgico da
contratada

12 - Alto

Alocacgao Medidas preventivas e resposta/contingéncia
Atraso ou indisponibilidade de dados académicos, Inventariar fontes, responsaveis, prazos e autorizagées antes do M-2.
R14 |avaliagbes, frequéncia, registros pedagogicos e| 3 4 12 - Alto Municipio Contingéncia: trabalhar com lotes disponiveis, registrar impedimento e
informacdes cadastrais necessarios ao piloto. reprogramar atividades dependentes.

Falha, incompatibilidade ou limitacdo na importagéo de

dados do SERE ou de outros sistemas edugagipiaist Compartllhado Mapear formatos, campos, permissdes e |r]terfaces,'tesntar gmostra real~e
R15 e 3 4 12 - Alto conforme a origem da |[manter rotina alternativa de importagdo. Contingéncia: conversao
exigindo tratamento manual e comprometendo o : L . ol . ~ .
incompatibilidade intermediaria, saneamento e integragéo corretiva.
cronograma.
Identificadores duplicados, divergentes ou Regras de deduplicagdo, identificadores consistentes, validagbes

R16 |incorretamente associados a estudantes, turmas ou| 3 5 15 - Critico Compartilhado cruzadas e revisdo humana. Contingéncia: bloquear registros suspeitos,
escolas, produzindo histéricos e diagnosticos indevidos. corrigir vinculos e reprocessar analises.

Avaliagdes, frequéncia ou registros pedagodgicos
incompletos, desatualizados ou preenchidos fora do 4 4
periodo de referéncia, reduzindo a confiabilidade das
analises.

Municipio quanto a

origem; contratada

quanto a alertas de
qualidade

Indicadores de completude, data de referéncia, validagbes e painel de
pendéncias. Contingéncia: complementar dados, excluir registros
inviaveis da analise e registrar limitagdes.

R17 16 - Critico

Heterogeneidade de critérios, escalas, rubricas, Dicionario de dados, mapeamento de equivaléncias e validagéo
R18 |nomenclaturas ou formatos entre escolas e professores,| 4 4 16 - Critico Compartilhado pedagdgica dos critérios. Contingéncia: segmentar analises por fonte ou
impedindo comparacgdes validas. turma e evitar comparagdes sem equivaléncia.

Taxa de completude insuficiente para produzir Definir campos essenciais, regras de qualidade e metas de completude
R19 |indicadores representativos ou acompanhar| 4 4 16 - Critico Compartilhado no Plano de Trabalho. Contingéncia: campanha de complementagéo e
adequadamente a trajetdria dos estudantes. limitagéo explicita do universo analisado.

Municipio quanto a Utilizar fontes institucionais autorizadas, categorias oficiais, minimizagao e
origem e finalidade; |validagdo; restringir o uso a finalidade de equidade. Contingéncia:

Informagbes  socioecondmicas ou  étnico-raciais
ausentes, imprecisas, desatualizadas ou coletadas sem 3

R20 padronizagdo, gerando analises enviesadas e risco de & Jo itz contratada quanto ao | suspender analises, corrigir dados e revisar resultados potencialmente
tratamento inadequado. tratamento enviesados.
Auséncia de rastreabilidade, histérico, origem, verséo ou Registrar linhagem, logs, versdes, regras de transformacdo e data de
R21 |data dos dados e analises, impedindo auditoria e| 3 4 12 - Alto Contratada processamento. Contingéncia: reconstruir trilha, invalidar resultado nao
reproducgéo dos resultados. auditavel e reprocessar.
Integracéo insuficiente ou entrega em formato fechado, - . A ~ -
. L . Definir formatos abertos, interoperaveis, exportagdes periddicas,
incompleto ou sem dicionario de dados, -criando o . Lo :
R22 dependéncia tecnolbaica e dificultando reutilizacio pelo 2 5 10 - Alto Contratada documentacéo e teste de portabilidade. Contingéncia: reter recebimento
Mupnicipio 9 gaop final até a entrega regular e executar transigéo assistida.
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Alocagao

Medidas preventivas e resposta/contingéncia

Compartilhado:

Falso positivo: estudante classificado com indicio de contratada quanto ao | Definir limiares, evidéncias, revisdo humana e comunicagdo nao
R23 |lacuna inexistente, gerando estigmatizacao, intervencao 5 15 - Critico modelo; Municipio estigmatizante. Contingéncia: invalidar classificagdo, corrigir modelo e

inadequada ou uso indevido de recursos pedagoégicos. quanto a validagéo revisar estudantes afetados.

pedagodgica

Falso negativo: estudante com dificuldade relevante ndo Combinar multiplas fontes, monitorar sensibilidade e manter avaliagdo
R24 |identificado pela solugdo, atrasando intervencgdo 5 15 - Critico Compartilhado profissional independente. Contingéncia: revisar critérios, reprocessar

pedagogica necessaria. dados e ampliar o acompanhamento humano.

Identificagdo incorreta de habilidade, competéncia ou Mapear referenciais pedagogicos, validar taxonomias e testar resultados
R25 |conteudo com dificuldade, direcionando intervengéo para 4 Compartilhado com especialistas. Contingéncia: corrigir mapeamento e reemitir

objeto pedagdgico inadequado. relatorios.

Recomendagdo pedagdgica inadequada, genérica, Contratada quanto a | Submeter recomendagbes a curadoria pedagodgica, explicitar limites e
R26 |incompativel com a faixa etaria, curriculo, contexto da 5 15 - Critico geragao; Municipio permitir parametrizagcdo. Contingéncia: bloquear recomendacao, revisar

turma ou necessidades do estudante. quanto a decisdo de uso | regra e adotar orientacao profissional.

Uso de classificagdo, recomendagdo ou decisdo Revisdo humana obrigatéria, perfis de permisséo, avisos e proibigcdo de
R27 |automatizada sem revisdo humana, substituindo 5 Compartilhado decisdo automatica com efeitos sobre direitos. Contingéncia: invalidar o

indevidamente a avaliagcdo pedagdgica profissional. ato, refazer a andlise e apurar responsabilidades.

Xéi?raalgorI:?|22 ouS:é?gégwgr%?gosd'retaét:igo_'pacgir:i? Ccr;rgga;ﬁ)ancLunaigitoiso Testes de equidade por grupo, dados representativos, métricas de
R28 grup DO ’ P 5 15 - Critico 10, NSl disparidade, revisdo humana e documentagéo. Contingéncia: suspender o

estudantes com deficiéncia ou outros grupos quanto as finalidades e o e .

L | modelo, corrigir variaveis e revisar resultados afetados.

vulneraveis. decisbes

Falta de explicabilidade dos indicadores, classificagdes Fornecer critérios, fontes, fatores relevantes, grau de confianga e
R29 |ou recomendagoes, impedindo compreensao, 4 12 - Alto Contratada limitagdes em linguagem acessivel. Contingéncia: impedir uso decisorio

contestacgédo e uso responsavel pelos profissionais. do resultado nao explicavel e exigir complementagao.

Desempenho desigual da solu¢do entre escolas, turmas, Avaliar métricas segmentadas, testar em contextos distintos e ajustar
R30 |[séries ou grupos de estudantes, comprometendo a 4 12 - Alto Compartilhado parametros. Contingéncia: restringir a aplicagdo ao universo validado e

confiabilidade global. registrar limitacdes.

Correlagao estatistica interpretada como causalidade ou Definir desenho de avaliagéo, linha de base, critérios de inferéncia e
R31 |divulgagcdo de que a solugdo reduziu lacunas sem 4 12 - Alto Compartilhado linguagem prudente. Contingéncia: corrigir relatorios, retirar alegagées

evidéncias metodologicamente suficientes. indevidas e reavaliar conclusdes.

Indicadores mal definidos, ndo comparaveis ou sujeitos Definir féormulas, fontes, periodicidade, responsaveis e evidéncias antes
R32 |a manipulagdo, comprometendo a medigdo dos marcos 4 12 - Alto Compartilhado da implantagdo. Contingéncia: revisar indicadores e repetir medi¢des

e a avaliagdo da solugéo. quando possivel.
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Generalizagao dos resultados das trés escolas para toda

R33 |a rede ou periodo experimental insuficiente para medir 4 6 0
evolucao real da aprendizagem.
Uso dos indicadores para ranking punitivo de escolas,

R34 professores ou estudantes, rotulagcao ou 5 10 - Alto

constrangimento, desviando a finalidade pedagdgica do
projeto.
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A\[e d d0

Municipio quanto ao uso
das conclusoes;
contratada quanto a
exposicao das
limitagbes

Delimitar universo, periodo, amostra e validade externa; apresentar
intervalos e limitagdes. Contingéncia: restringir conclusdes ao piloto e
recomendar validag&o adicional.

Municipio

Aprovar politica de uso ético, acesso restrito, relatérios agregados e
vedagdo de uso punitivo automatico. Contingéncia: retirar divulgagéo,
corrigir procedimento e adotar medidas de protecédo aos afetados.

PROTECAO DE DADOS PESSOAIS SENSIVEIS, SEGURANCA DA INFORMAGCAO E DIREITOS

Evento de risco e consequéncias Alocacgao Medidas preventivas e resposta/contingéncia
Contratada quanto ao

Acesso nao autorizado, vazamento ou exposi¢cdo de ambiente; Municipio |Controle por perfis, autenticagdo, criptografia, logs, menor privilégio e
R35 |dados pessoais e educacionais de criangas e 5 10 - Alto quanto aos usuarios e |resposta a incidentes. Contingéncia: conter, investigar, preservar

adolescentes. credenciais sob sua | evidéncias, comunicar responsaveis e adotar providéncias legais.

gestao

Coleta excessiva ou tratamento sem finalidade, base Compartilhado M de dad . de finalidad S . d

legal, transparéncia ou necessidade demonstrada conforme a atuagao de gpeamento € dados, registro de inalidade, minimizagao, avisos de
R36 . e . / 5 10 - Alto privacidade e avaliagdo de necessidade. Contingéncia: suspender

contrariando minimizagdo e melhor interesse dos cada agente de tratamento. eliminar excedentes e corigir fluxos

estudantes. tratamento / 9 '

Uso secundario dos dados para treinamento de Proibicdo contratual, segregacdo de ambientes, anonimizagdo quando
R37 |modelos, pesquisa, marketing, portfélio ou 5 10 - Alto Contratada cabivel e auditoria. Contingéncia: cessar uso, eliminar copias, apurar

aperfeicoamento fora das finalidades autorizadas. responsabilidade e reparar danos.

Anonimizagdo ou agregacao insuficiente em relatérios, Regras de supressao, agregagdo minima, revisdo de saidas e testes de
R38 |painéis ou demonstragdes, permitindo reidentificagdo de 5 15 - Critico Contratada reidentificagdo. Contingéncia: retirar relatério, corrigir apresentagdo e

estudante ou grupo reduzido. notificar a Administragao.

Retencdo de dados por prazo superior ao necessario, 8- Contratada, observadas | Politica de retencéo, inventario de copias, descarte seguro e certificado
R39 |exclusdo incompleta ou manutengéo de copias apds o 4 Moderado as decisdes e prazos |de eliminagdo. Contingéncia: eliminar dados remanescentes e comprovar

encerramento do CPSI. definidos pelo Municipio | a regularizagao.

Plano de resposta, contatos 24x7, critérios de severidade e comunicagéo
imediata ao Municipio. O controlador avaliara a comunicagédo a ANPD e

Comunicagdo tardia ou incompleta de incidente de aos titulares no prazo regulamentar de 3 dias uteis quando houver risco

R40 |seguranca, agravando danos e impedindo resposta 5 10 - Alto Contratada ou dano relevante, mantendo o registro do incidente pelo prazo minimo

tempestiva.

regulamentar. Contingéncia: acionar resposta emergencial, realizar
comunicagao preliminar e complementar, exigir relatério técnico e aplicar
medidas contratuais.
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Alocacgao

Gestdo de vulnerabilidades, atualizagdo, segregagdo, monitoramento,

Medidas preventivas e resposta/contingéncia

R41 |de vulnerabilidade que comprometa confidencialidade, 5 Contratada backups imutaveis e testes de restauragdo. Contingéncia: isolar ambiente,
integridade ou disponibilidade. restaurar servico e investigar.
Credenciais compartilhadas, perfis excessivos ou gestao '\S:S;i:gf gggtr: ;otaado: Credenciais individuais, revisdo periddica, autenticacao reforgada e logs.
R42 |inadequada de acessos pelos usuarios municipais, 5 15 - Critico ; Contingéncia: bloquear acessos, redefinir perfis, apurar operagbes e
; . ~ . quanto aos controles . -
ampliando risco de consulta ou alteragao indevida. di b capacitar usuarios.
isponiveis
Suboperadores, nuvem, APls ou terceiros utilizados pela Inventario e avaliagdo de terceiros, contratos compativeis, localizagao e
R44 |solugdo sem controles equivalentes de protecao de 5 Contratada fluxo dos dados, auditoria e plano de substituicdo. Contingéncia:
dados, seguranga e continuidade. suspender o terceiro, migrar servico e comunicar impacto.
Exposigéo, rotulacdo ou estigmatizacdo de estudantes Acesso restrito, linguagem nao estigmatizante, relatérios proporcionais e
R45 |em razdo de diagnésticos, condicdo socioecondmica, 5 15 - Critico Compartilhado orientagédo ética. Contingéncia: retirar conteldo, proteger os afetados e
pertencimento étnico-racial ou desempenho. revisar procedimentos e saidas.
Auséncia, elaboragdo tardia ou contetdo insuficiente do Mapear operagbes, categorias de dados, titulares, fontes,
Relatério de Impacto a Protecdo de Dados Pessoais - Municipio, com apoio |compartilhamentos, riscos, salvaguardas e risco residual antes do uso de
R46 |RIPD, ou de avaliagdo equivalente de alto risco, 5 (RN técnico da contratada e |dados reais. Submeter a avaliagdo ao encarregado e a governanga
impedindo a identificagdo prévia de ameagas aos do encarregado municipal. Contingéncia: suspender a carga ou o tratamento real,
direitos das criangas e adolescentes. complementar o RIPD e somente retomar apds aprovagao das medidas.
Compartilhado, cabendo
Indefinicdo ou divergéncia sobre os papéis de ao Municipio definira |Formalizar papéis, instrugdes, limites de atuagdo, subcontratagbes,
R47 controlador, operador e suboperadores, instrugbes de 5 15 - Critico governanga e a contatos, fluxos de decisdo e responsabilidades em instrumento préprio.
tratamento, responsabilidades pelo atendimento aos contratada cumprir e | Contingéncia: interromper o] fluxo controvertido, delimitar
titulares e resposta a incidentes. documentar as responsabilidades, corrigir contratos e registrar as decisées.
instrucdes
Utilizagdo de hipétese legal inadequada, consentimento M‘}T"?'E"O.q“,af‘m a Docunjffantar a hlpotese legal alpl.lc.:avella cada operagao, flnallque
enérico ou presumido, finalidade imprecisa ou _dellnlgao juridica e especifica, necessidade e.compatlblllda_de, ve.dar consentimento genérico
Rag |9 . L o, .- 5 10 - Alto finalidade; contratada |e tratamentos ndo autorizados. Contingéncia: suspender a operagao,
tratamento incompativel com a politica publica . < y s -
: . quanto a execugao revisar a base juridica, eliminar ou bloquear dados tratados
educacional e com o melhor interesse dos estudantes. . ; ~ . . :
estrita das instrugdes |indevidamente e reparar os efeitos.
P - . Mun|C|p|o_qua~nto 4 Adotar avisos de privacidade em linguagem simples, adequada a idade e
Transparéncia insuficiente para estudantes, pais ou comunicagao ivel inf finali . .
responsaveis sobre dados coletados, uso de modelos institucional; contratada acesswe, n ormandq Ina |d§qes, categorlas de da(_ios, ggentes, dlrelFos
R49 ’ 4 12 - Alto ’ e canais. Contingéncia: corrigir comunicagdes, realizar informagao ativa

analiticos, compartilhamentos,
direitos e canais de atendimento.

prazos de retengéo,

quanto as informagbes
técnicas e apoio
operacional

aos responsaveis e suspender funcionalidades cuja transparéncia seja
insuficiente.
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Alocacgao

Medidas preventivas e resposta/contingéncia

Importagdo ou combinagdo excessiva de dados do - . . ) -
L PR . - Definir dicionario de dados minimo, filtros por finalidade, campos
SERE, avaliagdes, frequéncia, registros pedagoégicos e . - = -
) . e L - 4 autorizados, amostra do piloto e aprovagdo prévia de novas fontes.
R50 |bases socioecondmicas ou étnico-raciais, ultrapassando 5 15 - Critico Compartilhado PSR : ~ .
. - . . . Contingéncia: interromper a integracdo, excluir campos excedentes,
0 minimo necessario ao piloto e ampliando o risco de : - . Lo o
dano reconstruir bases derivadas e revisar permissoes e relatorios.
Uso de dados reais identificaveis em ambientes de - . - - .
. ~ . Utilizar dados sintéticos, anonimizados ou pseudonimizados; segregar
desenvolvimento, demonstragéo, treinamento, . R . : . . i
N = - ambientes; limitar cépias e acessos; registrar movimentagdes.
R51 |homologagéo ou suporte sem segregacao, 5 15 - Critico Contratada NS L U :
. Contingéncia: eliminar coépias, trocar credenciais, investigar acessos,
mascaramento ou controles equivalentes aos do . . L L
) . restaurar ambiente seguro e comunicar o incidente quando aplicavel.
ambiente operacional.
Inferéncia, enriquecimento ou criagdo de perfis sensiveis Contratada quanto ao . . . S A ~ . .
~ ; . - ~ Y .. .. |Inventariar atributos derivados, proibir inferéncias ndo necessarias, validar
nao previstos, inclusive dedugbes sobre deficiéncia, modelo e as inferéncias; o . ) A L o
. . X o . i v . variaveis e saidas, aplicar minimizagdo e revisdo ética/pedagodgica.
R52 |saude, origem racial, vulnerabilidade familiar ou 5 15 - Critico Municipio quanto as - . . P . . - .
. A, . Contingéncia: desativar a inferéncia, excluir atributos derivados, revisar
comportamento, a partir do cruzamento dos dados finalidades autorizadas Iy : oo
- T resultados e decisbes afetadas e comunicar os responsaveis.
educacionais. e ao uso institucional
Decisdo ou encaminhamento educacional com efeito Compartilhado: ) = . . P
. Configurar a solugédo apenas como apoio, disponibilizar fatores e grau de
relevante baseado exclusivamente em tratamento contratada quanto aos ) i S . ; e
) - N i~ ) . . .. |confianca, exigir validagdo profissional e registrar a decisdo humana.
R53 |automatizado, sem revisdo humana, explicabilidade, 5 (RN ({0 mecanismos; Municipio e ! g . X
~ ) ~ X - Contingéncia: anular ou revisar decisbes automatizadas, reavaliar
possibilidade de contestagdo ou consideracdo do quanto as decisbes . . . ~
. L ke estudantes afetados e suspender a funcionalidade até corregéo.
contexto pedagogico. educacionais
A . Mapear localizagdo e fluxo internacional, identificar importadores e
Transferéncia internacional ou armazenamento de dados s . o . R
. Contratada, sujeitaa |suboperadores, adotar mecanismo valido e clausulas contratuais, limitar
no exterior por nuvem, APIs, suporte remoto ou modelos : o S ; . . o
R54 PN g i | K 5 10 - Alto autorizagéo e as dados transferidos e informar o Municipio. Contingéncia: suspender a
de inteligéncia artificial sem mapeamento, transparéncia . = Shel. = . o .
: L instrugdes do Municipio |transferéncia, migrar dados, substituir o servico e comprovar a
e mecanismo juridico adequado. Ao
regularizacéo.
) Municipio como
Incapacidade de atender, de forma completa e p’ . e . ~
i . ' ~ - responsavel pelo Manter canal, prazos, identificagdo de dados e rotinas de busca, corre¢do
rastreavel, pedidos de acesso, confirmagéo, corregao, ; . = ; A PRSI
. . L 2 i 8- atendimento; contratada | e propagacgao; registrar solicitagdes e respostas. Contingéncia: priorizar
R55 |informagdo, oposigdo ou outras solicitagdes aplicaveis, 4 X ¢ - ; : N o
. . ~ o Moderado | como responsavel pela |atendimento, corrigir bases e derivados, informar limitagées técnicas e
inclusive propagando correcbes a copias, backups, N e P
- . execucdo técnicae | preservar prova das providéncias.
relatérios e dados derivados. ~
cooperagao
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Alocagao

Medidas preventivas e resposta/contingéncia

Envolver usuarios desde o planejamento, simplificar fluxos, comunicar

R56 |ou equipe técnica, impedindo coleta, validagdo e uso 4 16 - Critico Compartilhado beneficios e manter suporte. Contingéncia: novas oficinas,

suficientes para avaliar o piloto. acompanhamento individual e ajuste da experiéncia.

Capacitagéo insuficiente ou inadequada aos diferentes Cont_rataga.quan'tqg Plano por perfil, materiais, exercicios praticos e avaliagdo de
R57 ) ~ - capacitagédo; Municipio . PN ) X

perfis, levando a erros de operagéo e uso superficial da 4 to & participaca aprendizagem. Contingéncia: reciclagem, tutoria e reforco de

solugdo. QREILE &) PRI pEisO documentacgao.

dos usuarios

Interpretacédo incorreta de dashboards, indicadores ou Glossario, explicagbes contextuais, formagéo sobre limitagcdes e revisdo
R58 |relatorios pelos usuarios, produzindo encaminhamentos 5 15 - Critico Compartilhado pedagdgica. Contingéncia: corrigir orientagéo, revisar decisées e melhorar

pedagogicos inadequados. a apresentagéo.

Sobrecarga operacional de professores e equipes Automatizar importacdes, limitar campos, aproveitar registros existentes e
R59 |escolares para alimentar, conferir ou utilizar a solugao, 3 12 - Alto Compartilhado medir tempo de uso. Contingéncia: simplificar fluxos e suspender tarefas

reduzindo tempo destinado as atividades pedagdgicas. de baixo valor.

Barreiras de acessibilidade, usabilidade ou linguagem Testes de usabilidade e acessibilidade, interface clara, recursos de ajuda
R60 |que impecam utilizagdo adequada por profissionais ou 4 12 - Alto Contratada e ajustes iterativos. Contingéncia: corrigir interface e oferecer canal

usuarios com diferentes niveis de letramento digital. alternativo acessivel.

Incompatibilidade com dispositivos, navegadores, rede, AN, - o rtilhae Matriz de compatibilidade, testes prévios, requisitos minimos e
R61 |infraestrutura ou politicas de tecnologia das escolas, ou 4 12 - Alto P A monitoramento de disponibilidade e resposta. Contingéncia: otimizar,

. = conforme a origem . h . o - ,

desempenho insuficiente em uso real. ajustar infraestrutura ou disponibilizar alternativa compativel.

Suporte técnico ou operacional insuficiente, demora na SLA experimental, canais, priorizagdo de incidentes, equipe de suporte e
R62 |corregcao de falhas ou indisponibilidade de canal de 4 12 - Alto Contratada registros. Contingéncia: escalonamento, reforgo temporario e plano de

atendimento durante periodos criticos. recuperagao.

Perda, corrupgdo ou indisponibilidade de bases, Backups segregados, testes de restauragéo, controle de versdes e plano
R63 configuragdes, relatorios ou evidéncias por falha de 5 10 - Alto Contratada de reversdao. Contingéncia: restaurar, reconstruir e comunicar

backup, restauragéo ou atualizagédo da solugao. formalmente, sem custo adicional.

EXECUGAO CONTRATUAL, ECONOMICA E CONTINUIDADE

Evento de risco e consequéncias

Atraso nos marcos por deficiéncia de planejamento,

Alocagao

Contratada, salvo causa

Medidas preventivas e resposta/contingéncia

Cronograma detalhado, acompanhamento frequente, alertas e gestéo de

equipe, desenvolvimento, implantacdo, suporte ou 4 12 - Alto comprovadamente capacidade. Contingéncia: plano de recuperacédo, reforco de equipe e

gestdo da contratada. alheia aplicagdo das medidas contratuais.

Atraso do Municipio na entrega de dados, autorizagdes, Calendario de obrigagbes, responsaveis e prazos de resposta.
R65 |acessos, validagdes ou decisdes, impedindo a execugio 4 12 - Alto Municipio Contingéncia: registrar impedimento, priorizar atividades independentes e

Nno prazo.

reprogramar o marco.
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Alocacgao Medidas preventivas e resposta/contingéncia
Entregaveis, relatérios, evidéncias ou documentacao Ceonq:reat:dle\lﬂgzie::?tci)oa Checklist de aceite, evidéncias minimas, critérios claros e reunides de
R66 |insuficientes para validar o marco, gerando controvérsia 4 12 - Alto 9a, Iclpt pré-validagdo. Contingéncia: solicitar complementagdo, suspender
9 uanto a avaliacao 9
sobre medig¢éo e pagamento. a tempestiva ¢ aprovacéo e liberar pagamento apenas apos regularizagao.
Controvérsia sobre propriedade intelectual, titularidade Compartilhado, [Eptario de atlvog p~reeX|sten.tes,n cla.u.sulas claras, exportagdo periodica
R67 ) S ~ AT e teste de transigdo. Contingéncia: preservar acesso aos dados
dos dados educacionais, licenga de uso, documentagéo, 5 10 - Alto observada a disciplina e o AR
- e b municipais, executar portabilidade e submeter a controvérsia a instancia
portabilidade ou dependéncia tecnoldgica. contratual competente
Insolvéncia, descontinuidade empresarial ou Avaliar sustentabilidade, manter documentacéo e backups progressivos e
8 -
R68 |incapacidade da contratada de manter equipe, suporte, 4 Contratada plano de continuidade. Contingéncia: exportagdo imediata, transigcao
Moderado
hospedagem ou seguranga durante o piloto. assistida e extingao contratual.
Stli?igg déecngffgggiia So'i%%%r:fga alcggg?én%rigmsaood Hipoteses, validagdes incrementais, critérios de parada e revisdo humana.
R69 |resultados esperados, apesar da execucdo adequada 5 15 - Critico .Compartllhado— Contmgencna: ajustar abordagem, reduzir escopo, consolidar
Y ; inerente ao CPSI aprendizados ou encerrar motivadamente, remunerando apenas marcos
dos marcos e esforgo técnico compativel com o estado areTEdan
da arte. P ’
g?:oeaosrggto O(;Jeforg:t;nwz:éégom%:ggggsnc'a 32222{:’ Compartilhado, Planos de continuidade, backups, trabalho remoto e janelas alternativas.
R70 |SusP ~ ; 4 y 5 (RN conforme causalidade e | Contingéncia: suspender atividades, preservar dados, reprogramar ou
interrupcdo ampla de infraestrutura ou outro evento ~ h g .
RN deveres de prevencgdo |extinguir conforme o impacto.
inevitavel.
Fato do principe ou ato estatal superveniente que 8- imuﬂtlgxl/‘:?a%uggg:r Monitoramento juridico e clausula de adaptagdo. Contingéncia: ajustar
R71 |imponha restricdes, obrigagdes ou custos relevantes 4 P . . Plano de Trabalho, reprogramar ou analisar reequilibrio/extingdo mediante
~ . Moderado Publico; demais casos =
execugao do piloto. conforme causalidade | COMProvacéo.
Alea econémica extraordindria, imprevisivel ou de Planejamento financeiro, alternativas de infraestrutura e registro de
R72 |consequéncias incalculaveis que tome a - execugao 4 8- Compartilhado, sujeito a | yoq Contingéncia: negociagdo motivada, reequilibrio quando cabivel
excessivamente onerosa além das variagbes ordinarias Moderado comprovagao ou extincio consensual
assumidas no prego. ¢ )

5. MONITORAMENTO, COMUNICAGAO E ATUALIZACAO

a) A Comisséo de Planejamento e a autoridade competente reavaliardo os riscos procedimentais antes da publicagéo, apds a fase de esclarecimentos e
impugnagdes, antes da homologacgao e antes da celebragao do CPSI, registrando as medidas adotadas nos autos.

b) O Gestor do Contrato, auxiliado pelos fiscais, pela Comissdo de Acompanhamento e, quando designado, pelo Comité de Especialistas, mantera
registro atualizado dos riscos, responsaveis, ocorréncias, medidas e efeitos sobre os marcos.

c) O tratamento de dados reais ficara condicionado a aprovagao do inventario de dados e fluxos, da definicdo dos agentes de tratamento, das hipoteses
legais e finalidades, da avaliagdo de impacto/RIPD e das medidas de seguranga, com manifestagdo do encarregado pelo tratamento de dados pessoais

ou da unidade municipal responsavel pela governanga de privacidade.
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d) A contratada devera comunicar imediatamente riscos criticos e incidentes relacionados a protecéo de criangas e adolescentes, seguranca, integridade,
indisponibilidade, dados pessoais, viés, propriedade intelectual ou cronograma, acompanhados de plano de resposta.

e) A materializagdo do risco ndo suspende automaticamente as obrigacdes. A parte responsavel devera conter o evento, mitigar efeitos, preservar
evidéncias e apresentar analise de causa, impacto e agdes corretivas.

f) Alteracdes na alocagao, no nivel ou no tratamento dos riscos deverao ser formalizadas nos autos e, quando afetarem obrigagdes contratuais, refletidas
no instrumento juridicamente adequado.

g) A aprovagao dos marcos e os pagamentos permanecerao vinculados as entregas, evidéncias, relatoérios e critérios de validagao previstos no Termo de
Referéncia e no Plano de Trabalho.

6. CLAUSULA DE VINCULAGAO DA MATRIZ

6.1. A presente Matriz de Alocacio de Riscos integra o processo administrativo desde a fase preparatoria e, apds a publicagdo, constitui anexo do edital, do
Termo de Referéncia, do Plano de Trabalho e do Contrato Publico para Solugdo Inovadora - CPSI, independentemente de transcricdo. Também deverao
integrar a governanga do piloto o inventario das operagdes de tratamento, as instru¢des ao operador, a relagdo de suboperadores, o plano de resposta a
incidentes e, quando elaborado, o RIPD.

6.2. Os riscos procedimentais permanecem sob gestdo da Administragdo. A ocorréncia de evento alocado a contratada ndo ensejara revisdo de preco ou
indenizagéo, devendo ser por ela suportados os custos de prevengao, corre¢cao e recomposicao, ressalvadas as hipéteses legais expressas.

6.3. Os eventos alocados ao Municipio ou compartilhados serdo avaliados mediante demonstragao do fato, nexo causal, impacto efetivo, medidas de mitigagéo
e impossibilidade de absorcao pela parte responsavel.

6.4. Nos riscos compartilhados ou de natureza tecnoldgica, as partes deverdo priorizar o ajuste do Plano de Trabalho, a prote¢cdo dos estudantes e a
preservacéo do objetivo experimental. Quando o evento inviabilizar a continuidade ou tornar o piloto desproporcional ao interesse publico, podera ser
promovido o encerramento motivado, observadas as entregas e atividades efetivamente aprovadas.

7. ELABORAGAO E APROVAGAO
Medianeira/PR, 22 de julho de 2026. Assinado digitalmente.

Matheus Henrique Henz Rosiane Limberger dos Santos Tonelli
Presidente da Comissao de Planejamento de Secretaria Municipal de Educacao e Cultura /
Contratagoes Ordenadora da Despesa
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