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MATRIZ DE ALOCACAO DE RISCOS

DESAFIO 02 - CASA DA MEMORIA INTELIGENTE:
ORGANIZAGAO E VALORIZAGAO DIGITAL DO ACERVO HISTORICO DE MEDIANEIRA

Contrato Publico para Solugao Inovadora - CPSI

SIEEE Secretaria Municipal de Desenvolvimento Econémico Instrumento Contrato Publico para Solugao Inovadora - CPSI
demandante

Desenvolvimento, adaptacdo, teste e validacdo de
Objeto solugdo inovadora para organizagdo, catalogagéo, Valor maximo R$ 60.000,00

recuperacao, conexao e valorizagdo digital do acervo
histérico da Casa da Meméria de Medianeira.

01 piloto, com estruturagéo digital de pelo menos 20%
do acervo selecionado, abrangendo diferentes
tipologias documentais.

Até 12 meses, conforme cronograma contratual e Plano | Escopo

Prazo estimado | 4o Trapalho aprovados. experimental

LC n°® 182/2021, especialmente art. 14, § 1°, Ill; Lei n°®
14.133/2021, arts. 6°, XXVII, 22 e 103, aplicados
subsidiariamente; Lei n° 13.709/2018 - LGPD; e demais
normas de protecdo do patrimbnio, segurangca da
informacgéo, direitos autorais, imagem e acesso a
informacao aplicaveis.

Base legal Data 22 de julho de 2026

1. FINALIDADE E PREMISSAS DE ALOCAGAO

A presente matriz identifica, avalia, trata e aloca os riscos previsiveis relacionados a fase preparatoria, a elaboragao e publicagao do edital, ao julgamento das
propostas, a negociagao, a contratagéo e a execugao do piloto experimental do desafio Casa da Memdria Inteligente. Seu objetivo é orientar a prevencgao, o
monitoramento, a resposta e a distribuicdo de responsabilidades, preservando a competitividade, a legalidade do procedimento, a integridade do acervo, a
protecao dos dados pessoais, a viabilidade do experimento e o equilibrio econdmico-financeiro inicial do contrato.

A matriz devera integrar o edital, o Plano de Trabalho e o CPSI. O risco expressamente atribuido a contratada integra sua equagao econémica e, quando
materializado por causa sob seu controle, ndo gera direito automatico a reequilibrio, sem prejuizo das excegbes legais. Os riscos atribuidos ao Municipio ou
compartilhados dependerdo de comprovagao do nexo causal, dos impactos efetivos e das providéncias de mitigagdo adotadas.

Os riscos da fase preparatéria, do edital, do julgamento e da negociagao possuem natureza predominantemente procedimental e deverdo ser prevenidos e
tratados pela Administracédo antes da celebragdo do CPSI. Sua inclusdo nesta matriz ndo transfere a futura contratada a responsabilidade por atos
administrativos, nem gera direito a reequilibrio por vicios originados exclusivamente na condugao do processo licitatério.
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Por se tratar de contratacdo experimental, o insucesso tecnolégico total ou parcial nao caracteriza, por si s6, inadimplemento, desde que a contratada execute
0s marcos aprovados, entregue as evidéncias e relatérios previstos, observe o estado da técnica e comprove esforco técnico compativel. Nao se incluem
nessa protecao falhas decorrentes de negligéncia, descumprimento de requisitos, omissao de riscos conhecidos ou inadequada gestido da solugao.

2. METODOLOGIA DE AVALIACAO

O nivel de risco é obtido pela multiplicacdo da probabilidade (P) pelo impacto (I): Nivel = P x I. A avaliagdo € qualitativa e devera ser atualizada sempre que
houver alteragao relevante do Plano de Trabalho, das fontes documentais, dos dados, do ambiente tecnoldgico ou das condi¢gées de execugao.

Probabilidade

Referéncia

Impacto

Referéncia

Sem prejuizo relevante; corregao rotineira.

1 Rara Até 10% 1 Insignificante

2 Improvavel Acima de 10% até 30% 2 Baixo Pequeno atraso/custo; efeito localizado.

3 Possivel Acima de 30% até 50% 3 Moderado Compromete etapa ou indicador, mas é recuperavel.

4 Provavel Acima de 50% até 70% 4 Alto Compromete marco, prazo, qualidade ou usuarios em escala.

5 BN EaE Acima de 70% 5 Critico Pode inviabilizar o piloto, causar dano grave, sangéo ou violagao de

direitos.

2.1. MAPA DE CALOR - PROBABILIDADE x IMPACTO

Impacto | / Probabilidade —

5
Critico

4
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3
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1
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Quase certa Prioridade
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6
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15-25: Critico

Critico Critico Imediata
16 20
Critico Critico Alta
12 15
Alto Critico Programada
8 10 -
Moderado Alto Rotineira
> Monitoramento
Moderado

A cor representa o risco inerente antes da plena execugao
das medidas de tratamento.
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3. REGRAS GERAIS DE ALOCAGAO E RESPOSTA

Alocacao

Critério

Efeito contratual predominante

Exemplos

Evento controlavel ou melhor gerido pela
Administragéo, inclusive planejamento da
contratagdo, definichdo do problema,
estimativa do valor, elaboracdo do edital,

Dever de corregdo administrativa. Podera exigir
retificacdo, reabertura de prazo, repeticdo de atos,

Critérios restritivos, estimativa inadequada,
julgamento pouco objetivo, atuacdo irregular

S crittrios de julgamento, habilitagdo, | revogacdo ou anulagdo, conforme o caso. Apds a .~ R ;
Municipio L N S ~ Pt ~ da comissdo, negociagdo incompativel com o
composicdo e atuacdo da Comissao | contratagdo, podera justificar reprogramacao de prazo, ~ -
. A - ) S TR, atraso na selegcdo do acervo, restricdo de
Especial e do Comité de Especialistas, | ajuste de marco ou reequilibrio somente quando o
L ~ g . X . acesso e demora na validagéao.
negociacdo, selegdo e classificagdo do | houver impacto financeiro comprovado e nexo causal.
acervo, autorizagées, decisdes, validagdes
e governanga institucional.
Evento ligado a solucdo, arquitetura,
equipe, manuseio sob sua b, . ~ . . . . o o
quip g o Correcao e mitigacdo sem custo adicional; o risco | Baixa qualidade de digitalizagdo, falha de
responsabilidade, digitalizagdo, OCR, |. - e
Contratada Co G integra o preco ofertado. Pode haver suspensdo ou | backup, erro de classificagéo,
inteligéncia artificial, seguranca,

desempenho, suporte, custos ordinarios e
escolhas tecnologicas.

rejeicdo do marco, sem pagamento até a regularizago.

indisponibilidade e incidente de seguranca.

Compartilhado

Evento dependente da atuagao
coordenada das partes, das caracteristicas
do acervo, de terceiros ou inerente a
experimentacdo tecnolégica e a curadoria
histérica.

Tratamento conjunto e analise de causalidade. Podera
haver reprogramacao, revisdo de estratégia, redugéo
de escopo ou encerramento motivado, sem direito
automatico a indenizacao.

Baixa acuracia em documentos degradados,
insuficiéncia de metadados, baixa adesdo de
curadores, forga maior e risco tecnolégico.

4. MATRIZ DETALHADA DE RISCOS

As probabilidades e impactos abaixo representam a avaliagdo inerente inicial. O Gestor do Contrato devera reavaliar os riscos ao final de cada marco e registrar nos autos as
mudancgas relevantes, as ocorréncias e a efetividade das medidas de tratamento.

FASE PREPARATORIA, EDITAL, JULGAMENTO E NEGOCIACAO

Alocagao Medidas preventivas e resposta/contingéncia

Evento de risco e consequéncias

Critérios de julgamento excessivamente restritivos,
desproporcionais ao problema publico ou vinculados a
tecnologia, padrao de digitalizagéo, arquitetura, modelo
de inteligéncia artificial, ferramenta de OCR, experiéncia
especifica ou nivel de maturidade n&o indispensavel,
reduzindo o universo de proponentes e podendo
ocasionar direcionamento, impugnacgéo, judicializagdo
ou anulagao do certame.

Vincular cada critério ao problema e aos resultados esperados; justificar
Municipio - Comissao | pesos, notas e exigéncias; promover revisdo técnica, juridica e
de Planejamento e multidisciplinar; utilizar a consulta publica como subsidio sem
autoridade transformar solugbes apresentadas em especificagdo direcionada;
competente preservar a liberdade tecnolégica do CPSI. Contingéncia: suspender e
retificar o edital, reabrir prazos e invalidar ou repetir os atos afetados.

RO1 15 - Critico
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Alocacao

Medidas preventivas e resposta/contingéncia

R02

Estimativa de valor desconectada da realidade do
mercado, do estado de conservagédo e diversidade do
acervo, dos custos de digitalizagdo, processamento,
OCR, inteligéncia artificial, curadoria, infraestrutura,
seguranga, armazenamento e suporte, podendo causar
auséncia de propostas, propostas inexequiveis, redugao
artificial do escopo ou contratagdo antieconémica.

4 12 - Alto

RO3

Restricdo indevida a competitividade decorrente de
exigéncias de habilitagdo, certificagbes, experiéncias,
formatos, padrdes, equipamentos, demonstragdes,
prazos ou condi¢des de participagdo desnecessarias ou
desproporcionais, favorecendo determinados
fornecedores ou inviabilizando startups e solugdes
inovadoras.

5 15 - Critico

R04

Critérios de julgamento insuficientemente objetivos para
avaliar aderéncia ao problema, maturidade, acuracia,
qualidade das conexdes, curadoria, seguranga, custo-
beneficio e escalabilidade, com descricbes vagas,
escalas sobrepostas ou auséncia de evidéncias
minimas, permitindo  subjetivismo excessivo e
avaliagdes discrepantes.

5 15 - Critico

RO5

Atuagdo inadequada da Comissdo Especial de
Avaliagdo ou do Comité de Especialistas, por
composigdo irregular, falta de conhecimento em
patrimdnio histérico, arquivologia, tecnologia, seguranca
ou protegéo de dados, conflito de interesses, quebra de
sigilo, extrapolacdo de competéncia, auséncia de
motivacgao ou interferéncia indevida no resultado.

5 10 - Alto

R06

Negociagédo desalinhada com o Termo de Referéncia, o
problema publico, os requisitos minimos, a parcela
representativa do acervo, os marcos, os indicadores, a
matriz de riscos, a propriedade intelectual ou o valor
maximo, alterando substancialmente o objeto, reduzindo
obrigagbes essenciais ou admitindo condigbes
incompativeis com o edital.

5 15 - Critico

Municipio

Manter memoria de calculo com base na consulta publica, escopo
experimental, parcela minima do acervo, tipologias, marcos, prazo,
equipe multidisciplinar, infraestrutura, riscos, propriedade intelectual e
custos de saida; atualizar a estimativa antes da publicagéo.
Contingéncia: revisar valor, amostra e escopo sem descaracterizar o
desafio, negociar dentro dos limites do TR ou revogar e republicar
quando a inconsisténcia comprometer a selegao.

Municipio

Aplicar apenas exigéncias indispensaveis ao risco e a execug¢ao do
piloto; admitir diferentes arranjos tecnolégicos e consorcios quando
cabivel; revisar requisitos sob proporcionalidade e pertinéncia; submeter
o edital ao controle juridico e responder fundamentadamente a
impugnagbes. Contingéncia: excluir ou adequar exigéncias, reabrir
prazo e repetir a etapa atingida.

Municipio - Comissao
de Planejamento e
Comisséo Especial de
Avaliagao

Definir rubricas, escalas de desempenho, limites de pontuacdo e
evidéncias verificaveis; diferenciar potencial tecnoldgico de resultado
garantido; realizar calibragem dos avaliadores; utilizar formularios
padronizados; exigir motivagdo individual e relatério consolidado.
Contingéncia: diligenciar, refazer a avaliagao por critérios uniformes ou
anular o julgamento quando a objetividade estiver comprometida.

Municipio

Designar formalmente membros com competéncias complementares;
verificar impedimentos e conflitos; definir atribuigbes, confidencialidade
e forma de atuagdo; promover orientagdo sobre CPSI, critérios, riscos e
limites da analise; registrar todas as manifestagbes. Contingéncia:
substituir membro, desconsiderar ato contaminado, refazer analise ou
julgamento e apurar responsabilidades.

Municipio - equipe de
negociagao e
autoridade
competente

Preparar roteiro e limites de negociagdo; comparar cada ajuste com o
TR e a proposta classificada; registrar propostas e contrapropostas;
contar com apoio técnico, histérico-cultural, de protecdo de dados e
juridico; preservar a titularidade municipal do acervo e dos conteudos
derivados. Contingéncia: rejeitar condicdo incompativel, retomar os
parametros do TR, convocar proposta subsequente ou encerrar
motivadamente a negociagao.
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Alocacgao

Medidas preventivas e resposta/contingéncia

Inventariar e selecionar previamente os lotes; designar responsaveis;

RO7 . L P ; 4 12 - Alto Municipio formalizar calendario de disponibilizacdo. Contingéncia: reprogramar o
e interlocutores necessarios ao inicio do piloto. Pode . ; . e SR
. o marco afetado, registrar impedimentos e priorizar materiais liberados.
comprometer o diagndstico e o cronograma dos marcos.
Amostra documental pouco representativa, concentrada ) . . . .
. . : . Plano amostral com fotografias, jornais, documentos textuais, registros
em uma unica tipologia, periodo ou estado de . o ; o MNP
R0O8 = ; . 4 12 - Alto Compartilhado administrativos, mapas e outros materiais. Contingéncia: complementar
conservagao, reduzindo a validade dos testes e das . s o
~ . a amostra e registrar limitagdes metodolégicas.
conclusdes do piloto.
Quantidade ou complexidade real dos documentos Di A to inicial t lot Lo
superior a capacidade prevista para o piloto . Imensionamento  Inicial, amostrageém por lole € priorizagac  por
R09 = . o ’ 4 12 - Alto Compartilhado relevancia. Contingéncia: redefinir lotes e metodologia sem alterar o
comprometendo a estruturacdo minima de 20% do o ; L ~
. problema publico, mediante justificativa e aprovagéo formal.
acervo selecionado.
Insuficiéncia, auséncia ou inconsisténcia de informacdes Mapear fontes auxiliares, identificar lacunas e envolver curadores e
R10 | histéricas e metadados prévios necessarios a validagao 4 16 - Critico Compartilhado pesquisadores. Contingéncia: registrar grau de confianga, manter
das classificagdes e conexdes propostas pela solugéo. campos pendentes e priorizar validagdo humana.
Inclusdo no piloto de materiais com restricdo juridica, W\, . , . R o o
L . o . = Municipio, com dever | Triagem juridica e arquivistica, classificagdo de acesso e autorizag&o
sigilo, direitos autorais, direito de imagem ou condi¢ées - R . o
R11 P o 5 15 - Critico de alerta da expressa. Contingéncia: retirar o item do fluxo, bloquear publicagéo e
de conservagao incompativeis com o tratamento oo I .
contratada substituir por documento equivalente.

previsto.

MANUSEIO, CAPTURA E INGESTAO

Evento de risco e consequéncias

Dano, perda, extravio, contaminagéo ou alteracgao fisica

Alocacgao

Contratada durante a
custédia ou manuseio;

Medidas preventivas e resposta/contingéncia

Protocolo de cadeia de custddia, registro fotografico, manuseio por
pessoal treinado, equipamentos nio invasivos e ambiente adequado.

R12 |(de documento original durante movimentagéo, 5 10 - Alto S g - O )
~ ~ Municipio fora desse | Contingéncia: interromper atividades, preservar evidéncias, comunicar e
preparagédo, captura ou devolugao. . ~ ~
periodo executar plano de conservagao/restauragao.
Digitalizagdo ou captura com _resc_)lugao,_ "“”.“'.”3?30’ Padrées minimos de captura, calibragdo, testes amostrais e controle de
enquadramento, contraste ou fidelidade insuficientes, . o . - -
R13 |7 % . ~ L 4 12 - Alto Contratada qualidade. Contingéncia: recapturar os itens, ajustar equipamentos e
inviabilizando OCR, leitura ou preservagao digital : o
repetir o processamento sem custo adicional.
adequada.
Perda, corrupgao, duplicagdo ou associagdo incorreta Checksums, identificadores unicos, logs, codpias de seguranca e
R14 |de arquivos digitais durante ingestédo, transferéncia, 5 10 - Alto Contratada validagdo de integridade. Contingéncia: restaurar backup, reconciliar

armazenamento ou processamento.

inventario e refazer a ingestao.
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Evento de risco e consequéncias Alocacao Medidas preventivas e resposta/contingéncia
Utilizacdo de formatos proprietarios, obsoletos ou Adotar formatos abertos e amplamente utilizados, documentar padrdes
incompativeis com preservacdo e reutilizagdo futura,| 3 4 12 - Alto Contratada e testar exportagdo. Contingéncia: converter os arquivos e entregar
gerando dependéncia tecnoldgica. versdes interoperaveis.

Evento de risco e consequéncias Alocacgao Medidas preventivas e resposta/contingéncia
Compartilhado - risco
Acuracia de OCR inferior ao necessario em documentos tecnolégico, com Testes por tipologia, pré-processamento de imagem, métricas de
R16 |degradados, com fontes antigas, manchas, dobras,| 4 4 16 - Critico obrigagao de acuracia e revisdo humana. Contingéncia: ajustar modelos, refazer
baixa resolugédo ou diagramagéo complexa. tratamento pela captura, aplicar OCR alternativo e sinalizar nivel de confianga.
contratada
Baixo desempenho na leitura de manuscritos, grafias . . Modelos adequados, glossarios, dicionarios histéricos e validagdo por
o SN . . " Compartilhado - risco . A NE-SRN s - ~
R17 | histéricas, abreviagdes, idiomas ou vocabulario regional, | 4 4 16 - Critico tecnoléaico especialistas. Contingéncia: transcricdo assistida, corre¢do manual e
produzindo transcrigbes incorretas. 9 delimitagéo transparente do escopo alcangado.
Classificagdo automatizada incorreta de documentos, Taxonomia aprovada, conjunto de teste, métricas de precisdao e
R18 |temas, periodos, locais ou categorias, dificultando a| 3 4 12 - Alto Contratada curadoria humana. Contingéncia: corrigir regras/modelos, reclassificar
recuperagao do acervo. em lote e registrar versoes.
. . Contratada, com Regras de normalizagdo, listas de autoridade, niveis de confianga e
Extragdo incompleta ou incorreta de nomes, datas, (e ! P S PSS ~ g s
R19 ; o . . A 4 4 16 - Critico validagao revisdo amostral. Contingéncia: corregdo assistida, nova extragédo e
locais, organizagdes e demais entidades histéricas. ; L. ~ .
compartilhada marcagao de dados nédo confirmados.
Criacdo de conexdes histéricas falsas ou néao Exigir indicacdo das fontes, evidéncias, grau de confianga e revisdo
R20 | demonstradas entre documentos distintos, inclusive por| 3 5 15 - Critico Contratada humana antes da publicagdo. Contingéncia: remover a associagéo,
inferéncias automatizadas ou alucinagées de modelos. auditar resultados semelhantes e corrigir o modelo.
. Modelos em camadas, limiares conservadores, nao identificagdo
Agrupamento incorreto de pessoas semelhantes em Contratada, com e = o Lo
) . o ” L automatica definitiva e validagao por curadores. Contingéncia: desfazer
R21 |fotografias diferentes, com falsos positivos ou falsos| 3 5 15 - Critico validagdo humana . . ;
; A . ~ o agrupamentos, revisar lotes e suspender funcionalidade quando
negativos que prejudiquem a indexagao. obrigatéria ok
necessario.
Viés ou tratamento discriminatério na classificagdo de Testes de viés, documentagéo de critérios, diversidade de amostras e
R22 |pessoas, grupos, territérios ou acontecimentos| 2 5 10 - Alto Contratada revisdo humana. Contingéncia: suspender o componente, corrigir
histéricos. modelo e revisar resultados afetados.
Auséncia de rastreabilidade, explicabilidade ou Logs, registro de fontes, modelo/verséao, justificativa da classificagéo e
R23 | versionamento dos resultados automatizados, | 2 5 10 - Alto Contratada histérico de alteragbes. Contingéncia: invalidar resultados nao
impedindo auditoria e validagao historica. rastreaveis e reprocessar com controles adequados.
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Alocacgao

Medidas preventivas e resposta/contingéncia

Capacidade insuficiente da equipe municipal e dos Plano de curadoria por prioridade, amostragem, capacitacéo e filas de
R24 | colaboradores para revisar o volume de resultados 4 12 - Alto Compartilhado validagdo. Contingéncia: reduzir ritmo, ampliar prazo da curadoria ou

produzidos pela solucéo. delimitar lotes, preservando a qualidade.

Baixa participacdo de pesquisadores, historiadores, Plano de engajamento, convites institucionais, oficinas e canais
R25 |escolas ou comunidade na validagdo colaborativa das 3 |9 -Moderado Compartilhado simplificados. Contingéncia: ampliar parceiros, realizar busca ativa e

informacgoes. registrar a limitagdo da validagdo comunitaria.

Contribuicbes colaborativas incorretas, maliciosas, Contratada, com Perfis identificados, trilha de auditoria, fila de moderacéo, termos de uso
R26 |ofensivas ou sem evidéncia, contaminando a base 4 12 - Alto moderagao e exigéncia de fonte. Contingéncia: bloquear conteudo, reverter

histérica. compartilhada alteragdo e restringir usuario.

Mecanismo de busca com resultados pouco relevantes, Testes com consultas reais, filtros, sinbnimos, busca hibrida e exibigao
R27 |incompletos ou sem indicagdo clara da fonte 4 12 - Alto Contratada da origem do resultado. Contingéncia: ajustar indexacéo e algoritmo,

documental. mantendo busca convencional e filtros estruturados.

Interface pouco acessivel ou de dificil utilizagdo para Principios de acessibilidade e usabilidade, testes com perfis diversos e
R28 |servidores, pesquisadores, estudantes, idosos ou 3 |9 -Moderado Contratada materiais de apoio. Contingéncia: corrigir interface, simplificar fluxos e

pessoas com deficiéncia. disponibilizar atendimento assistido.

SEGURANCA, PRIVACIDADE E DIREITOS

Evento de risco e consequéncias

Alocagao

Medidas preventivas e resposta/contingéncia

o . . " Autenticacdo, perfis, criptografia, logs, segregacédo de ambientes, testes
Acesso ndo autorizado, ataque cibernético, vazamento AR e
~ ) de seguranga e plano de resposta. Contingéncia: conter incidente,
R29 |ou alteragdo indevida de documentos, metadados, 5 10 - Alto Contratada N . . . -
o ) o preservar evidéncias, restaurar ambiente e cumprir comunicacdes
credenciais ou registros de auditoria. legais
Falha de backup, restauracdo ou preservacéo digital Backups versionados, copias geograficamente separadas, testes
R30 |que resulte em perda definitiva ou indisponibilidade 5 10 - Alto Contratada periodicos de restauragdo e checksums. Contingéncia: restaurar copia
prolongada do acervo processado. integra, reprocessar lotes e apresentar relatdrio de causa.
Compartilhado, com
Publicagdo indevida de conteudo restrito, sensivel, controles técnicos da | Matriz de acesso, workflow de aprovagdo e marcagdo de status.
R31 |sigiloso ou ainda n&o validado, expondo pessoas ou 5 10 - Alto contratada e Contingéncia: retirar imediatamente, registrar o incidente e revisar
informacdes protegidas. classificagao do permissodes e itens relacionados.
Municipio
Tratamento de dados pessoais ou imagens de pessoas Compartilhado, com | Mapeamento de dados, base legal, minimizagdo, perfis de acesso,
R32 |em desconformidade com a LGPD, finalidade publica, 5 10 - Alto obrigagdes proprias de | registro das operagbes e orientagédo juridica. Contingéncia: suspender
necessidade, transparéncia ou direitos dos titulares. cada parte tratamento, corrigir fluxo e atender incidentes e direitos aplicaveis.
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Alocacao

Medidas preventivas e resposta/contingéncia

R33

Reivindicagdo de direitos autorais, direito de imagem,
propriedade, autenticidade ou restricdo de reprodugéo
sobre materiais incorporados ao piloto.

12 - Alto

Municipio quanto a
legitimidade do
acervo; contratada
quanto ao uso além do
autorizado

Levantamento de proveniéncia, avisos de direitos, termos de uso e
restricbes de publicagdo. Contingéncia: bloquear reprodugédo, retirar
conteudo e adequar licenga ou autorizagao.

PROTECAO DE DADOS PESSOAIS E LGPD

Evento de risco e consequéncias

Definicdo insuficiente dos papéis de controlador,
operador e eventuais suboperadores, das instrugbes
documentadas e das responsabilidades pelo tratamento

Alocacao

Compartilhado,

Medidas preventivas e resposta/contingéncia

Mapear fluxos e operagbes; definir papéis, finalidades, bases legais,
instrucdes, deveres de cooperagdo, confidencialidade, auditoria e

R34 . . conforme o papel de |resposta a incidentes no contrato e no Plano de Trabalho. Contingéncia:
de dados pessoais existentes no acervo, nas . . ~ o
S o . ./ cada agente suspender o fluxo afetado, formalizar instrucdes e corrigir
contribuicbes comunitarias e nos registros de usuarios -
s responsabilidades antes da retomada.
da solugéo.
Digitalizacdo, indexag&o ou publicagdo de documentos, _— N . . o . -
) ) } Municipio quanto @ | Realizar triagem documental e avaliagdo de acesso; classificar
fotografias e registros que revelem dados pessoais ou ) . A . L7 AN .
) L : e classificagédo e conteudos publicos, restritos ou sujeitos a validagdo; aplicar
dados pessoais sensiveis de pessoas identificadas ou ” y & 3 . - SRS .
R35 |. L . . . ; 15 - Critico finalidade; contratada | minimizagdo, mascaramento, anonimizagdo quando cabivel e workflow
identificaveis, inclusive criangas, sem triagem, ~ BN . .
f L L quanto aos controles | de aprovagdo. Contingéncia: retirada cautelar, bloqueio do contetdo,
necessidade, finalidade publica, controle de acesso ou I -4 . - L o
- . técnicos revisao juridica e técnica, corre¢cdo da base e avaliagdo de incidente.
salvaguardas proporcionais.
Criagdo, armazenamento ou uso de padrbes Compartilhado: Priorizar agrupamento assistido, sem identificagdo automatica definitiva;
biométricos ou mecanismos de reconhecimento e Municipio autoriia definir limiares conservadores e validagdo humana; restringir acesso;
agrupamento facial sem finalidade delimitada, o o .~~~ | documentar modelos, fontes e retengdo; impedir reutilizagdo externa.
R36 . - T 15 - Critico finalidade e limites; . [ ey . . M
proporcionalidade, seguranga reforcada, revisado contratada implementa Contingéncia: suspender a funcionalidade, eliminar vetores ou modelos
humana e transparéncia, podendo gerar identificagao e protege derivados quando cabivel, desfazer associagbes e revisar o lote
indevida, discriminagéo ou exposigao de pessoas. 9 afetado.
Contribuicoes colaborativas de esquisadores, . . - . L
ribule . pesq ) Compartilhado, com | Termos de uso, identificagdo de colaboradores, aviso de privacidade,
familiares ou comunidade contendo dados pessoais de A S ) ~ . .
) ~ "~ - : A controles técnicos da | exigéncia de fonte, fila de moderacao, trilha de auditoria e canal de
terceiros, alegagdes nao verificadas, informagdes < i . oo
R37 o ; . . ) 12 - Alto contratada e contestacdo. Contingéncia: ocultar ou retirar contribuicdo, preservar
sensiveis, conteldo ofensivo ou exposi¢do indevida, = o . , ) . - -
A . . . moderagao do histdrico, revisar contetdos relacionados, restringir usuario e comunicar
contaminando a base e ampliando riscos juridicos e 54 . .
. . Municipio os envolvidos quando cabivel.
reputacionais.
Uso secundario do acervo ou dos dados pessoais para Contratada. sem Limitagdo contratual de finalidade; proibicdo de comercializagdo e
treinamento de modelos externos, aperfeicoamento prejuizo aas reutilizacdo n&o autorizada; segregagcdo de bases; controle de
comercial, publicidade, formacdo de perfis, criagdo de o exportacdes; avaliacdo prévia de uso de dados para treinamento;
R38 . P ’ ¢ P ’ ¢ 10 - Alto responsabilidades do portagoes; ¢ P P

bases préprias ou finalidade diversa do CPSI sem
autorizagdo, fundamento juridico ou anonimizagéo
efetiva.

Municipio por
instrugbes indevidas

anonimizacgao verificavel. Contingéncia: cessar o uso, eliminar copias e
derivados indevidos, bloquear integragdes, apurar responsabilidades e
reparar efeitos.
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Alocacao

Medidas preventivas e resposta/contingéncia

Utilizacdo de servigos de nuvem, APIs, modelos de IA, . - o .
. ) . .., | Manter inventario de suboperadores e dependéncias; avaliar seguranga,
reconhecimento de imagem ou outros suboperadores Contratada, sujeitaa |. . = e . .
sem avaliagdo de seguranga, clausulas de protegéo aprovagéo e jurisdicao e condicoes de uso; estabelecer clausulas de
R39 PO NN ’ 5 10 - Alto ) A confidencialidade, finalidade, retorno, eliminagdo e auditoria; impedir
transparéncia sobre localizagdo dos dados, controle de fiscalizacdo do ! . REDGR
= o d e uso dos dados para treino de terceiros. Contingéncia: suspender
acesso, retencdo ou eventual transferéncia Municipio ) e )
; . fornecedor, revogar acessos, migrar os dados e substituir o servigo.
internacional.
Auséncia de procedimento adequado para solicitagbes Definir canal com o encarregado, fluxo de andlise juridica e arquivistica,
de titulares relativas a acesso, corregdo, 0posigao, Municipio quanto a | registro das solicitagbes e medidas proporcionais como corregdo de
R40 revisdo ou outras providéncias, especialmente quando 4 12 - Alto decisdo; contratada | metadado, restricdo de acesso ou anotagdo contextual, preservando o
houver conflito entre a protecdo de dados, a quanto a localizagdo e | documento original quando exigido. Contingéncia: analise prioritaria,
autenticidade documental, a preservagdo da memoria e execugao técnica bloqueio temporario de exposicdo, decisdo motivada e registro da
o interesse histoérico-cultural. providéncia adotada.
Falha na devolucado, portabilidade, retencdo, bloqueio Contratada quanto & Plano de saida, inventario de copias e derivados, exportacdo em
ou eliminagdo segura de dados pessoais, copias, - o formato aberto, testes de portabilidade, definicdo de prazos de guarda e
A o execugao; Municipio > s A . -
R41 |vetores biométricos, logs e backups ao término do 5 10 - Alto quanto aos prazos e comprovantes de eliminagdo. Contingéncia: reter o recebimento final,
CPSI, causando dependéncia tecnolégica ou hipbteses de guarda exigir nova exportagdo, bloquear acessos, auditar ambientes e
manutengao indevida do tratamento. 9 comprovar a eliminagao ou entrega.
" . . Y ~ Plano conjunto de resposta; canais imediatos; logs, monitoramento e
Detecgéao tardia, resposta inadequada ou comunicagao . 2 e . ]
. . o Compartilhado preservacdo de evidéncias; critérios de gravidade; fluxo com o
intempestiva de incidente de seguranca envolvendo ; ; i e
. . ey conforme a origem e |encarregado e autoridades competentes; testes periodicos.
R42 |dados pessoais, fotografias, documentos histéricos, 5 10 - Alto » [ o :
C . - os papéis de Contingéncia: conter o incidente, revogar acessos, restaurar ambiente,
credenciais ou bases derivadas, ampliando danos aos -, 7 B . ; o P .
; VRS tratamento avaliar riscos e danos, realizar comunicagdes cabiveis e corrigir a causa
titulares, ao acervo e ao Municipio. raiz

DESEMPENHO, INFRAESTRUTURA E INTEROPERABILIDADE

Evento de risco e consequéncias

Disponibilidade inferior a 95%, lentiddo ou instabilidade

Alocacgao

Medidas preventivas e resposta/contingéncia

Monitoramento, dimensionamento, testes de carga e plano de

R43 ~ - 4 12 - Alto Contratada capacidade. Contingéncia: escalar infraestrutura, otimizar servigos e
da solugdo durante testes, consultas e validagdes. ~ L
restaurar operagdo sem custo adicional.
Fila de processamento excessiva ou incapacidade de Processamento assincrono, métricas de fila, priorizagdo e arquitetura
R44 |escalar para novos lotes, videos, imagens e 4 12 - Alto Contratada escalavel. Contingéncia: ampliar recursos, reprogramar lotes e otimizar
documentos de maior volume. pipelines.
Falha ou inviabilidade de integracdo futura com APIs documentadas, padrdes abertos, ambiente de homologacdo e
R45 |sistemas municipais, portais publicos ou bases 3 |9 -Moderado Compartilhado validagdo técnica prévia. Contingéncia: exportagdo/importacédo por
externas. arquivos interoperaveis e integracdo em etapa futura.
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Alocacao

Medidas preventivas e resposta/contingéncia

Portabilidade, reversibilidade ou entrega final
insuficiente de arquivos, metadados, classificagdes,
indexacgoes, dicionario e documentagao.

10 - Alto

Contratada

Testes progressivos de exportagdo, formatos abertos e checklist de
encerramento. Contingéncia: exigir complementacdo antes do
recebimento definitivo e do pagamento final.

Evento de risco e consequéncias

Alocacgao

Contratada, salvo

Medidas preventivas e resposta/contingéncia

Cronograma detalhado, equipe dimensionada, acompanhamento

Atraso no desenvolvimento, adaptacéo, implantagao ou impedimento eriodico e gestio de dependéncias. Continaéncia: blano  de

R47 |entrega dos produtos vinculados aos quatro marcos do 12 - Alto comprovadamente P < 9 P ’ 19 - P
. ) recuperagdo, reforco de equipe e reprogramacgdo apenas quando
CPSI. imputavel ao -
Municioi justificada.
unicipio

Demora da Administracdo em validar amostras, Calendario de validagéo, responsaveis e prazos internos. Contingéncia:
R48 |taxonomias, relatérios, acessos ou entregaveis, 9 - Moderado Municipio validacbes por amostragem, reunido deliberativa e ajuste do

impedindo a continuidade das atividades. cronograma.

Capacitagdo insuficiente ou baixa adesdo dos Plano de capacitagdo, materiais, suporte inicial e acompanhamento de
R49 | servidores, curadores e demais usuarios, limitando a 9 - Moderado Compartilhado uso. Contingéncia: treinamento complementar, tutoria e simplificagéo

validag&o operacional da solugéo. dos fluxos.

Substituicdo de profissionais-chave ou equipe sem Equipe multidisciplinar, suplentes e transferéncia interna de
R50 |competéncia técnica, arquivistica, histérica ou de 8 - Moderado Contratada conhecimento. Contingéncia: substituicdo por profissional equivalente e

seguranca adequada. plano de transigdo sem impacto ao cronograma.

Alteracdo de escopo, metodologia ou critérios de Gestdo de mudangas, atas, andlise de impacto e aprovagao formal.
R51 | validagdo sem formalizagdo, causando retrabalho, perda 12 - Alto Compartilhado Contingéncia: retornar ao escopo aprovado ou formalizar ajuste

de comparabilidade ou desequilibrio. juridicamente adequado.

Dependéncia de servigos de nuvem, APIls, modelos de Mapear dependéncias, alternativas técnicas, contratos compativeis e
R52 | IA, bibliotecas ou fornecedores terceirizados que sejam 12 - Alto Contratada contingéncia de fornecedor. Contingéncia: substituir componente e

descontinuados, alterados ou indisponibilizados.

preservar dados e funcionalidades essenciais.

CONTRATUAL, ECONOMICO E CONTINUIDADE

Evento de risco e consequéncias

Alocacao

Medidas preventivas e resposta/contingéncia

Conflito sobre titularidade da solugao, cddigos, modelos,
metadados, acervos digitais, bases de conhecimento ou
conteudos derivados do patrimdnio municipal.

8 - Moderado

Compartilhado,

conforme titularidade
definida no contrato

Clausulas claras: tecnologia da contratada; acervo, dados, metadados e
conteudos derivados de titularidade municipal; licenga temporaria.
Contingéncia: aplicar regras contratuais e impedir uso ndo autorizado.

Matriz de Riscos - Desafio 02 - Casa da Memodria Inteligente | Pagina 10 de 12



http://www.medianeira.pr.gov.br/

MUNICIPIO DE MEDIANEIRA

ESTADO DO PARANA

Evento de risco e consequéncias

Avenida José Callegari, n° 647, bairro Ipé — CEP 85884 - 000 — Medianeira - PR
Fone: (45) 3264-8617 - (45) 3264-8616 — Site: htfp.//www.medianeira.pr.qov.br

Alocacao

Medidas preventivas e resposta/contingéncia

Documentacéo técnica e transferéncia de conhecimento

Entregaveis documentais progressivos, dicionario de dados e validagéo

R54 |insuficientes para compreensdo dos resultados, 4 | 8 - Moderado Contratada pela equipe municipal. Contingéncia: exigir complementacdo antes do

estruturas e possibilidades de uso futuro. recebimento definitivo.

Insolvéncia, encerramento das  atividades ou Avaliacdo de sustentabilidade, plano de continuidade, backups e
R55 |incapacidade da contratada de manter suporte e 4 | 8 - Moderado Contratada documentacgéo atualizada. Contingéncia: exportagdo imediata, transigéo

operagao durante o piloto. assistida e resolugéo contratual, quando cabivel.

Risco tecnolégico: a solugdo ndo alcanga a acuracia, Hipoteses e meétricas claras, validagdo incremental e registro de
R56 conexéo, utilidade ou resultados esperados, apesar da 5 15 - Critico Compartilhado - evidéncias. Contingéncia: ajustar abordagem, reduzir escopo

execugdo adequada dos marcos e do esforgo técnico inerente ao CPSI experimental, consolidar aprendizados ou encerrar motivadamente,

compativel com o estado da arte. remunerando apenas atividades/marcos aprovados.

Caso fortuito ou forga maior, como incéndio, inundacéo, Compartilhado, - -

o~ . - - . Planos de emergéncia, continuidade, backups externos e protocolos de

R57 | émergencia, .|ntelrr'upc;ao ampla de |nfr.aestrutu~ra 4 5 10 - Alto £ CRUEE G protecdo do acervo. Contingéncia: suspender atividades, preservar

outro evento inevitavel que afete acervo, instalagdes ou e deveres de Al : A - ’

~ ~ materiais, reprogramar ou extinguir, conforme impacto.

execugao. prevengao

Fato d.o principe ou allte~ragao ”°Tma“)’a supervegigiite 'Mum(’:lplo LENTED Monitoramento normativo e clausula de adaptagdo. Contingéncia:
Rsg |Iue imponha - restrigoes,  obrigagbes ~ou .CUStOS 4 | 8 - Moderado |mputavel ao.Poder adequar Plano de  Trabalho reprogramar  ou  analisar

relevantes ao tratamento, acesso, tecnologia ou Publico; demais casos N L . ’ =

; - : reequilibrio/extingdo mediante comprovacéo.

divulgacéo do acervo. conforme causalidade

Alea econdmica extraordinaria, imprevisivel ou de . . . . e .

consequéncias  incalculaveis que torne a execucdo Compartilhado. suieito Planejamento financeiro, monitoramento de custos criticos e alternativas
R59 q q ¢ 4 | 8 - Moderado P  SU de infraestrutura. Contingéncia: negociagdo motivada, reequilibrio

excessivamente onerosa, além das variagdes ordinarias
assumidas no prego.

a comprovagao

quando juridicamente cabivel ou extingdo consensual.

5. MONITORAMENTO, COMUNICAGAO E ATUALIZAGAO

a) Os riscos procedimentais deverao ser reavaliados antes da publicagdo do edital, apés a analise de esclarecimentos e impugnagdes, antes da
homologacao, ao final da negociacao e antes da assinatura do CPSI. Os riscos de protegdo de dados deverao ser revistos na definicado do Plano de
Trabalho, na selegédo de cada lote documental, antes da disponibilizagao publica, na ativagéo de reconhecimento ou agrupamento facial e sempre que
houver nova fonte, integragéo, suboperador, modelo de IA ou finalidade de tratamento.
O Gestor do Contrato, auxiliado pelos fiscais e pela Comissao de Acompanhamento do CPSI, mantera registro atualizado dos riscos, responsaveis,
ocorréncias, medidas adotadas e efeitos sobre os marcos.
c) A contratada devera comunicar imediatamente riscos criticos e incidentes de seguranga, integridade, indisponibilidade, protecido de dados,
propriedade intelectual ou comprometimento do cronograma, acompanhados de plano de resposta.

d) A materializagdo de risco ndo suspende automaticamente as obrigagbes contratuais. A parte responsavel devera adotar medidas de contencao e
mitigacao, preservar evidéncias e apresentar analise de causa e impacto.

b)
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e) Alteragbes na alocacgao, no nivel ou no tratamento dos riscos deverdo ser formalizadas nos autos e, quando afetarem obrigagdes contratuais,
refletidas em termo aditivo, apostilamento ou instrumento juridicamente adequado.

f) A aprovagao dos marcos e os pagamentos permanecerao vinculados as entregas, evidéncias, relatorios e critérios de validagao previstos no Termo de
Referéncia e no Plano de Trabalho.

6. CLAUSULA DE VINCULAGAO DA MATRIZ

6.1. A presente Matriz de Alocacao de Riscos integra a fase preparatéria, o edital, o Termo de Referéncia, o Plano de Trabalho e o Contrato Publico para
Solucao Inovadora, independentemente de transcrigdo, e devera orientar a prevengao, o tratamento dos eventos, o julgamento, a negociagao, a fiscalizagao,
a protecao do acervo e dos dados pessoais, a solugao de pleitos e a preservacao do equilibrio econémico-financeiro inicial.

6.2. A ocorréncia de evento alocado a contratada n&o ensejara revisdo de prec¢o ou indenizagdo, devendo ser por ela suportados os custos de prevencgao,
correcao e recomposicao, ressalvadas as hipéteses legais expressas. Os eventos alocados ao Municipio ou compartilhados serdo avaliados mediante
demonstragao do fato, nexo causal, impacto efetivo, medidas de mitigacdo e impossibilidade de absorgao pela parte responsavel.

6.3. Nos riscos compartilhados ou de natureza tecnoldgica, as partes deverdo priorizar o ajuste do Plano de Trabalho e a preservagdo do objetivo
experimental. Quando o evento inviabilizar a continuidade ou tornar o piloto desproporcional ao interesse publico, podera ser promovido o encerramento
motivado, observadas as entregas e atividades efetivamente aprovadas.

6.4. A materializacao de risco procedimental podera ensejar saneamento, retificacao, reabertura de prazo, repeticao do julgamento, convocacao de proposta
subsequente, revogagao ou anulacao, conforme a natureza e a extensao do vicio. Nenhuma medida de contingéncia podera afastar os requisitos minimos do
Termo de Referéncia, comprometer a isonomia, reduzir indevidamente a protecdo do acervo ou dos dados pessoais, ou transferir a contratada riscos
decorrentes exclusivamente de falha administrativa.

7. ELABORAGAO E APROVAGAO
Medianeira/PR, 22 de julho de 2026. Assinado digitalmente.

Matheus Henrique Henz Mateus Gabriel Gomes Werlang Marcia Hanzen
Presidente da Comissao de Planejamento de Membro da Comisséo de Planejamento de Secretaria Municipal de Desenvolvimento
Contratagdes Contratagdes Econdmico / Ordenadora da Despesa
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